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Abstrak: Sistem keamanan rumah memerlukan tidak hanya kemampuan mendeteksi 
akses tidak sah, tetapi juga autentikasi pengguna, dokumentasi visual, dan 
penyampaian notifikasi jarak jauh. Penelitian ini bertujuan merancang dan 
mengimplementasikan sistem keamanan rumah berbasis Internet of Things (IoT) yang 
mengintegrasikan sensor Reed Switch, autentikasi RFID, Arduino Uno, ESP32-CAM, 
penyimpanan MicroSD, dan notifikasi Telegram. Tiga sensor Reed Switch dipasang 
pada satu pintu dan dua jendela untuk mendeteksi perubahan kondisi fisik, sedangkan 
modul RFID MFRC522 digunakan untuk membedakan akses sah dan tidak sah. Ketika 
akses tidak sah terdeteksi, sistem mengaktifkan alarm lokal, melakukan akuisisi citra 
menggunakan ESP32-CAM, menyimpan citra pada MicroSD, dan mengirimkan notifikasi 
beserta citra kepada pengguna melalui Telegram. Hasil pengujian menunjukkan bahwa 
sensor Reed Switch mampu mendeteksi pembukaan pintu dan jendela pada jarak 
pemicu 20–40 mm. Mekanisme autentikasi RFID memberikan periode akses aman 
selama 30 detik bagi kartu terdaftar. Pada kondisi Wi-Fi stabil, citra diterima melalui 
Telegram dalam waktu 3–6 detik, sedangkan pada kondisi kualitas jaringan menurun, 
waktu penerimaan meningkat menjadi 8–15 detik. Citra hasil akuisisi juga berhasil 
disimpan secara lokal pada MicroSD. Hasil tersebut menunjukkan bahwa sistem yang 
dikembangkan mampu mengintegrasikan deteksi kondisi fisik, autentikasi akses, alarm 
lokal, dokumentasi visual, penyimpanan lokal, dan notifikasi jarak jauh dalam satu 
prototipe sistem keamanan rumah berbasis IoT. 
Kata kunci: autentikasi RFID, ESP32-CAM, Internet of Things, keamanan rumah, Reed 
Switch 

 

Abstract: Home security systems require not only intrusion detection but also user authentication, visual 
documentation, and remote notification capabilities. This study aims to design and implement an Internet of Things 
(IoT)-based home security system integrating Reed Switch sensors, RFID authentication, Arduino Uno, ESP32-
CAM, MicroSD storage, and Telegram notifications. Three Reed Switch sensors were installed on one door and two 
windows to detect changes in their physical conditions, while the RFID MFRC522 module was used to distinguish 
authorized from unauthorized access. When unauthorized access was detected, the system activated a local alarm, 
captured an image using the ESP32-CAM, stored the image on a MicroSD card, and sent a notification containing 
the captured image to the user via Telegram. Experimental results showed that the Reed Switch sensors detected 
door and window opening at trigger distances ranging from 20 to 40 mm. The RFID authentication mechanism 
provided a 30-second authorized access period for registered cards. Under stable Wi-Fi conditions, images were 
received via Telegram within 3–6 seconds, whereas under degraded network conditions, the notification delay 
increased to 8–15 seconds. The captured images were also successfully stored locally on the MicroSD card. These 
results demonstrate that the proposed system successfully integrates physical intrusion detection, access 
authentication, local alarms, visual documentation, local storage, and remote notification into a single IoT-based 
home security prototype. 
Keywords: RFID authentication, ESP32-CAM, Internet of Things, home security, Reed Switch 
 

1. PENDAHULUAN 
Keamanan rumah merupakan salah satu aspek 

penting dalam penerapan teknologi smart home, 
terutama dalam mendeteksi akses yang tidak sah 
pada pintu dan jendela. Sistem keamanan 
konvensional yang mengandalkan kunci mekanis 
atau alarm lokal memiliki keterbatasan karena 
informasi mengenai kondisi rumah umumnya hanya 
tersedia di lokasi kejadian. Perkembangan Internet 
of Things (IoT) memungkinkan sensor, 
mikrokontroler, perangkat komunikasi, dan aplikasi 

pengguna diintegrasikan sehingga sistem 
keamanan tidak hanya melakukan deteksi secara 
lokal, tetapi juga memberikan informasi kejadian 
kepada pengguna melalui jaringan internet [1]. 
Perkembangan penelitian IoT juga menunjukkan 
pergeseran dari pemanfaatan sensor secara 
individual menuju integrasi sistem yang melibatkan 
berbagai perangkat dan teknologi komunikasi untuk 
mendukung pemantauan dan pengambilan 
keputusan berbasis data. 
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Berbagai pendekatan telah dikembangkan untuk 
meningkatkan kemampuan sistem keamanan 
rumah berbasis IoT. Salah satu teknologi yang 
banyak digunakan adalah ESP32-CAM karena 
mengintegrasikan kemampuan pemrosesan, 
konektivitas Wi-Fi, dan kamera dalam perangkat 
yang relatif ringkas. Kurniawan dan Hariyanto 
mengembangkan sistem keamanan menggunakan 
ESP32-CAM dengan notifikasi alarm berbasis 
Telegram [2]. Kusuma dkk. mengintegrasikan 
ESP32-CAM dengan sensor PIR dan Telegram 
sehingga gerakan yang terdeteksi dapat memicu 
pengambilan gambar dan pengiriman notifikasi 
kepada pengguna [3]. 

Pengembangan selanjutnya menunjukkan 
kecenderungan menuju sistem keamanan dengan 
fungsi deteksi yang lebih terintegrasi. Beberapa 
penelitian memanfaatkan ESP32-CAM dengan 
pengenalan wajah dan Telegram [4], sedangkan 
penelitian lainnya mengintegrasikan sensor PIR 
dengan alarm dan notifikasi jarak jauh [5]. 
Kombinasi PIR, Reed Switch, ESP32, dan 
Telegram juga telah digunakan untuk mendeteksi 
kondisi keamanan dan menyampaikan informasi 
kepada pengguna [6]. Pendekatan lain 
menggunakan ESP32-CAM dengan sensor gerak 
untuk menghasilkan dokumentasi visual dan 
notifikasi melalui Telegram [7]. 

Selain deteksi gerakan, sensor magnetik Reed 
Switch merupakan alternatif sederhana untuk 
mengetahui perubahan kondisi fisik pintu atau 
jendela. Sopalatu dkk. mengembangkan sistem 
keamanan pintu menggunakan NodeMCU 
ESP8266, Reed Switch, buzzer, LED, dan 
Telegram [8]. Meskipun pendekatan tersebut efektif 
sebagai sistem peringatan dini, deteksi kondisi pintu 
saja belum memberikan mekanisme autentikasi 
untuk membedakan pembukaan oleh pengguna 
yang memiliki hak akses dan pembukaan tanpa 
otorisasi. 

Penggunaan RFID juga telah diterapkan 
sebagai mekanisme autentikasi pada sistem kontrol 
akses berbasis IoT. Sistem berbasis RFID dan 
ESP32 dapat memanfaatkan UID kartu untuk 
membedakan pengguna yang memiliki hak akses 
dan pengguna yang tidak terdaftar [9]. Integrasi 
RFID dengan ESP32 dan Telegram juga telah 
dikembangkan untuk menggabungkan fungsi 
autentikasi akses dengan penyampaian informasi 
secara jarak jauh [10]. 

Berdasarkan penelitian-penelitian tersebut, 
terdapat peluang pengembangan sistem yang 
mengintegrasikan deteksi kondisi fisik pintu dan 
jendela, autentikasi pengguna, alarm lokal, 
dokumentasi visual, penyimpanan lokal, dan 
notifikasi jarak jauh dalam satu arsitektur. Penelitian 
terdahulu umumnya menitikberatkan pada 
kombinasi ESP32-CAM dengan sensor gerak dan 
Telegram atau kombinasi Reed Switch dengan 
notifikasi Telegram. Oleh karena itu, penelitian ini 
mengembangkan sistem berlapis dengan Reed 

Switch sebagai pendeteksi perubahan kondisi pintu 
dan jendela serta RFID sebagai mekanisme 
autentikasi sebelum suatu kejadian dikategorikan 
sebagai akses tidak sah. Ketika akses tidak sah 
terdeteksi, Arduino Uno mengaktifkan alarm lokal 
berupa buzzer dan LED serta memicu ESP32-CAM 
untuk melakukan akuisisi citra. Citra selanjutnya 
disimpan terlebih dahulu pada MicroSD sebagai 
cadangan lokal (local backup) sebelum dikirimkan 
melalui jaringan Wi-Fi ke aplikasi Telegram. 
Arsitektur tersebut memungkinkan sistem 
memberikan informasi kondisi fisik, status 
autentikasi, peringatan lokal, dan bukti visual 
kejadian secara terintegrasi. Rancangan ini sesuai 
dengan sistem yang direalisasikan dalam 
penelitian, yaitu komunikasi SPI untuk RFID serta 
komunikasi serial antara Arduino Uno dan ESP32-
CAM.  

Penelitian ini bertujuan merancang dan 
mengevaluasi sistem keamanan rumah berbasis 
IoT yang mengintegrasikan sensor Reed Switch, 
RFID MFRC522, Arduino Uno, ESP32-CAM, 
MicroSD, dan Telegram. Evaluasi dilakukan 
terhadap kemampuan sensor dalam mendeteksi 
kondisi buka-tutup pintu dan jendela, kemampuan 
RFID membedakan akses sah dan tidak sah, fungsi 
akuisisi serta penyimpanan citra, dan kemampuan 
sistem mengirimkan notifikasi visual kepada 
pengguna. Selain keberhasilan fungsional, waktu 
pengiriman citra melalui jaringan Wi-Fi juga 
dievaluasi untuk mengetahui respons sistem dalam 
kondisi kualitas jaringan yang berbeda. 
 

 
2. BAHAN DAN METODE PENELITIAN 
2.1. Arsitektur Sistem 

Sistem keamanan rumah yang dikembangkan 
menggunakan arsitektur terintegrasi yang terdiri 
atas lapisan deteksi, autentikasi, pemrosesan, 
peringatan lokal, akuisisi citra, penyimpanan, dan 
notifikasi jarak jauh. Sensor Reed Switch 
ditempatkan pada satu pintu dan dua jendela 
sebagai perangkat masukan untuk mendeteksi 
perubahan kondisi dari tertutup menjadi terbuka. 
Arduino Uno digunakan sebagai pengendali utama 
yang menerima status dari ketiga sensor tersebut 
dan menentukan kondisi keamanan berdasarkan 
hasil autentikasi pengguna. 

Modul RFID MFRC522 digunakan sebagai 
mekanisme autentikasi dengan membaca Unique 
Identifier (UID) kartu melalui antarmuka Serial 
Peripheral Interface (SPI). UID yang terbaca 
dibandingkan dengan UID pengguna yang telah 
tersimpan pada program Arduino Uno. Apabila 
kartu terdaftar berhasil diverifikasi, sistem 
memberikan periode akses aman selama 30 detik 
sehingga pintu atau jendela dapat dibuka tanpa 
mengaktifkan alarm. Sebaliknya, pembukaan pintu 
atau jendela tanpa autentikasi RFID yang valid 
dikategorikan sebagai akses tidak sah dan 
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menyebabkan Arduino Uno  mengaktifkan buzzer 
dan LED sebagai peringatan lokal.  

Pada kondisi akses tidak sah, Arduino Uno juga 
mengirimkan sinyal pemicu kepada ESP32-CAM 
melalui komunikasi serial. ESP32-CAM kemudian 
melakukan akuisisi citra menggunakan kamera 
OV2640. Citra hasil tangkapan terlebih dahulu 
disimpan pada MicroSD menggunakan antarmuka 
SD-MMC sebelum ditransmisikan melalui jaringan 
Wi-Fi ke Telegram. Mekanisme penyimpanan lokal 
tersebut digunakan sebagai  cadangan data apabila 
terjadi gangguan koneksi internet selama proses 
pengiriman notifikasi. 

Dengan arsitektur tersebut, proses keamanan 
dilakukan secara berurutan mulai dari deteksi 
kondisi fisik → autentikasi pengguna → klasifikasi 
akses → aktivasi alarm → akuisisi citra → 
penyimpanan lokal → pengiriman notifikasi. Sistem 
juga dilengkapi tombol push button yang dapat 
digunakan untuk menghentikan buzzer dan LED 
secara manual. Secara keseluruhan, arsitektur 
dirancang agar sistem tidak hanya mendeteksi 
pembukaan pintu atau jendela, tetapi juga 
membedakan akses sah dan tidak sah serta 
menyediakan dokumentasi visual kejadian kepada 
pengguna. 

 

 
 

Gambar 1. Arsitektur sistem keamanan rumah 
berbasis IoT 

 

2.2 Perancangan Perangkat Keras dan 
Perangkat Lunak 

Perancangan perangkat keras dilakukan dengan 
mengintegrasikan Arduino Uno sebagai pengendali 
utama dengan tiga sensor Reed Switch, modul 
RFID MFRC522, buzzer, LED, push button, dan 
ESP32-CAM. Tiga sensor Reed Switch masing-
masing ditempatkan pada satu pintu dan dua 
jendela untuk mendeteksi perubahan kondisi buka-
tutup. Modul RFID MFRC522 berfungsi sebagai 
perangkat autentikasi pengguna, sedangkan 
buzzer dan LED digunakan sebagai indikator 
peringatan lokal. ESP32-CAM berfungsi sebagai 
perangkat akuisisi citra sekaligus antarmuka 

komunikasi Wi-Fi untuk mengirimkan notifikasi 
visual kepada pengguna melalui Telegram. 

Komunikasi antara Arduino Uno dan RFID 
MFRC522 menggunakan antarmuka Serial 
Peripheral Interface (SPI). Arduino Uno membaca 
UID kartu yang diterima dari RFID kemudian 
membandingkannya dengan UID yang telah 
didaftarkan dalam program. Sementara itu, 
komunikasi antara Arduino Uno dan ESP32-CAM 
dilakukan melalui komunikasi serial menggunakan 
SoftwareSerial. Sinyal keluaran Arduino Uno 
digunakan sebagai pemicu ESP32-CAM ketika 
sistem mendeteksi akses tidak sah. Karena Arduino 
Uno menggunakan level logika 5 V sedangkan 
masukan ESP32-CAM bekerja pada 3,3 V, 
rangkaian pembagi tegangan digunakan pada jalur 
komunikasi dari Arduino Uno menuju ESP32-CAM 
untuk menyesuaikan level tegangan dan melindungi 
perangkat. 

ESP32-CAM dilengkapi kamera OV2640 dan 
MicroSD berkapasitas 4 GB dengan sistem berkas 
FAT32. MicroSD dikonfigurasi menggunakan 
antarmuka SD-MMC mode 1-bit dan digunakan 
untuk menyimpan citra sebelum dilakukan proses 
transmisi melalui jaringan Wi-Fi. Mekanisme ini 
menyediakan penyimpanan lokal sehingga citra 
kejadian tetap tersedia apabila proses pengiriman 
melalui internet mengalami gangguan. 

 
Tabel 1. Perangkat utama sistem keamanan rumah 

Perangkat Jumlah Fungsi 

Arduino Uno 
 
Reed Switch 
 
 
RFID 
MFRC522 
 
ESP32-CAM 
 
 
MicroSD 4 GB 
 
Buzzer 
 
LED 
 
Push button  
 
Adaptor 5 V/3 A 

1 
 

3 
 
 
1 
 
1 
 
 
1 
 
1 
 
1 
 
1 
 
 
1 

Pengendali utama sistem 
 
Mendeteksi kondisi pintu 
dan jendela 
 
Autentikasi kartu pengguna 
 
Akuisisi citra dan 
komunikasi Wi-Fi 
 
Penyimpanan lokal citra 
 
Peringatan suara 
 
Indikator visual alarm 
 
Menghentikan alarm 
secara manual 
 
Catu daya sistem 

   

Perancangan perangkat lunak dilakukan 
menggunakan Arduino IDE untuk memprogram 
Arduino Uno dan ESP32-CAM. Program pada 
Arduino Uno menjalankan pembacaan sensor Reed 
Switch, autentikasi UID RFID, penentuan status 
akses, pengendalian buzzer dan LED, serta 
pemberian sinyal pemicu kepada ESP32-CAM. 
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Program ESP32-CAM menangani inisialisasi 
kamera dan MicroSD, koneksi Wi-Fi, akuisisi dan 
penyimpanan citra, serta komunikasi dengan 
Telegram Bot API. Setelah menerima sinyal pemicu 
dari Arduino Uno, ESP32-CAM mengambil citra 
menggunakan kamera OV2640, menyimpannya ke 
MicroSD, kemudian mengirimkan citra dan pesan 
notifikasi ke akun Telegram pengguna 
menggunakan Bot Token dan Chat ID yang telah 
dikonfigurasi. 

 
2.3 Mekanisme Kerja Sistem 

Sistem bekerja dalam mode siaga dengan 
memantau kondisi satu pintu dan dua jendela 
melalui sensor Reed Switch. Pada saat yang sama, 
Arduino Uno melakukan pembacaan modul RFID 
MFRC522 untuk menentukan status autentikasi 
pengguna. Selama seluruh pintu dan jendela 
berada dalam kondisi tertutup, buzzer dan LED 
tetap tidak aktif dan ESP32-CAM tidak melakukan 
akuisisi citra. 

Ketika pengguna menempelkan kartu RFID, 
modul MFRC522 membaca UID kartu dan 
mengirimkannya ke Arduino Uno melalui 
komunikasi SPI. UID tersebut dibandingkan dengan 
UID yang telah terdaftar dalam program. Apabila 
UID valid, sistem memberikan periode akses aman 
selama 30 detik. Dalam periode tersebut, pengguna 
dapat membuka pintu atau jendela tanpa 
mengaktifkan buzzer dan LED serta tanpa memicu 
ESP32-CAM. Setelah periode akses berakhir, 
sistem secara otomatis kembali ke mode siaga dan 
autentikasi diperlukan kembali untuk akses 
berikutnya.  

Apabila Reed Switch mendeteksi pembukaan 
pintu atau jendela tanpa autentikasi RFID yang 
valid, kondisi tersebut diklasifikasikan sebagai 
akses tidak sah. Arduino Uno kemudian 
mengaktifkan buzzer dan LED sebagai peringatan 
lokal serta mengirimkan sinyal pemicu kepada 
ESP32-CAM. Kamera OV2640 pada ESP32-CAM 
melakukan akuisisi citra kejadian, kemudian citra 
disimpan terlebih dahulu pada MicroSD. Setelah 
proses penyimpanan berhasil, ESP32-CAM 
menggunakan koneksi Wi-Fi untuk mengirimkan 
citra beserta pesan notifikasi kepada pengguna 
melalui Telegram. Mekanisme penyimpanan 
sebelum transmisi digunakan agar dokumentasi 
kejadian tetap tersedia secara lokal apabila terjadi 
gangguan jaringan.  

Sistem juga menyediakan push button sebagai 
kendali manual untuk menghentikan buzzer dan 
LED ketika alarm telah aktif. Penggunaan tombol ini 
tidak mengubah mekanisme autentikasi RFID, 
tetapi berfungsi sebagai penghentian manual  
terhadap indikator peringatan lokal. Setelah kondisi 
sistem kembali normal, pemantauan Reed Switch 
dan autentikasi RFID dilanjutkan sehingga sistem 
kembali berada pada mode siaga. Mekanisme 
tersebut menghasilkan dua respons utama, yaitu 
akses sah tanpa alarm dan dokumentasi citra, serta 

akses tidak sah yang menghasilkan alarm lokal, 
dokumentasi citra, penyimpanan lokal, dan 
notifikasi jarak jauh. Hal ini sesuai dengan hasil 
implementasi sistem secara keseluruhan.  

 
Gambar 2. Diagram alir mekanisme kerja sistem 

 
2.4 Skenario dan Parameter Pengujian 

Pengujian dilakukan secara fungsional pada 
setiap subsistem dan dilanjutkan dengan pengujian 
sistem secara terintegrasi. Pengujian bertujuan 
mengevaluasi kemampuan sistem dalam 
mendeteksi perubahan kondisi pintu dan jendela, 
melakukan autentikasi pengguna, memberikan 
peringatan lokal, melakukan akuisisi dan 
penyimpanan citra, serta mengirimkan notifikasi 
visual melalui jaringan Wi-Fi. Pengujian 
keseluruhan dilakukan menggunakan beberapa 
kondisi akses untuk memastikan bahwa respons 
sistem sesuai dengan logika yang telah dirancang. 

Pengujian sensor Reed Switch dilakukan pada 
satu pintu dan dua jendela dengan mengubah 
posisi magnet terhadap sensor dari kondisi tertutup 
menjadi terbuka. Parameter yang diamati meliputi 
perubahan status sensor, jarak pemisahan magnet 
saat alarm mulai aktif, serta respons buzzer dan 
LED. Pengujian RFID dilakukan menggunakan 
kartu terdaftar dan tidak terdaftar untuk 
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mengevaluasi kemampuan sistem membedakan 
akses sah dan tidak sah. Pada kartu terdaftar, 
diamati pula fungsi periode akses aman selama 30 
detik. 

Pengujian ESP32-CAM dilakukan pada tiga 
kondisi, yaitu pembukaan pintu tanpa kartu RFID, 
pembukaan dengan kartu RFID terdaftar, dan 
pembukaan dengan kartu yang tidak terdaftar. 
Parameter keberhasilan ditentukan berdasarkan 
kesesuaian respons ESP32-CAM terhadap status 
akses, yaitu melakukan akuisisi citra pada akses 
tidak sah dan tidak melakukan akuisisi citra pada 
akses sah. Selanjutnya, fungsi MicroSD dievaluasi 
berdasarkan keberhasilan penyimpanan citra,  

 

keterbacaan berkas pada perangkat lain, dan 
urutan penyimpanan citra sebelum proses 
transmisi.  

Pengujian notifikasi Telegram dilakukan dengan 
mengukur waktu respons ujung-ke-ujung (end-to-
end notification delay), yaitu selang waktu sejak 
kondisi akses tidak sah terdeteksi hingga citra 
diterima pada aplikasi Telegram. Pengujian diamati 
pada kondisi jaringan Wi-Fi stabil dan kondisi 
jaringan yang mengalami penurunan kualitas. 
Selain waktu pengiriman, keberhasilan penerimaan 
citra dan tersimpannya citra pada MicroSD juga 
digunakan sebagai indikator kinerja sistem.  
 
 

Tabel 2. Parameter pengujian sistem 

Subsistem Skenario pengujian Parameter yang diamati Indikator keberhasilan  

Reed Switch 
 
 
RFID MFRC522 
 
 
ESP32-CAM 
 
 
MicroSD 4 GB 
 
 
Telegram 
 
 
Sistem 
terintegrasi 
 

Pintu/jendela dibuka 
dan ditutup 

 
Kartu terdaftar atau 

tidak terdaftar 
 

Akses sah dan tidak 
sah 

 
Penyimpanan citra 
hasil ESP32-CAM 

 
Pengiriman citra 

melalui Wi-Fi 
 

Berbagai kondisi pintu, 
jendela dan RFID 

 

Status sensor, jarak pemicu, 
buzzer dan LED 

 
Status autentikasi dan respons 

alarm 
 

Respons akuisisi citra 
 
 

Keberhasilan penyimpanan dan 
keterbacaan berkas 

 
Waktu penerimaan dan 
keberhasilan transmisi 

 
Kesesuaian respons seluruh 

sistem 

Perubahan kondisi terdeteksi 
sesuai keadaan fisik 

 
Sistem membedakan akses 

sah/tidak sah 
 

Citra hanya diambil pada akses 
tidak sah 

 
Citra tersimpan dan dapat diakses 

 
 

Citra diterima pada aplikasi 
pengguna 

 
Sistem bekerja sesuai logika 

akses 

 

3. HASIL DAN PEMBAHASAN 
3.1 Implementasi dan Pengujian Fungsional 
Sistem 

Prototipe sistem keamanan rumah berhasil 
direalisasikan dengan mengintegrasikan sensor 
Reed Switch, RFID MFRC522, Arduino Uno, 
buzzer, LED, ESP32-CAM, dan MicroSD. Sensor 
Reed Switch dipasang pada satu pintu dan dua 
jendela, sedangkan RFID ditempatkan pada area 
akses untuk melakukan autentikasi pengguna. 
Arduino Uno memproses status sensor dan hasil 
autentikasi RFID, kemudian menentukan respons 
sistem berupa kondisi aman atau aktivasi alarm. 
Pada kondisi akses tidak sah, ESP32-CAM 
menerima sinyal pemicu dari Arduino Uno untuk 
mengambil citra, menyimpannya pada MicroSD, 
dan meneruskannya sebagai notifikasi melalui 
Telegram. 

Pengujian Reed Switch menunjukkan bahwa 
ketiga sensor mampu mendeteksi perubahan 
kondisi pintu dan jendela. Alarm mulai aktif ketika 
jarak antara sensor dan magnet mencapai sekitar 
40 mm pada Jendela 1, 20 mm pada pintu, dan 35 

mm pada Jendela 2. Perbedaan jarak pemicu 
tersebut dapat dipengaruhi oleh posisi dan 
keselarasan pemasangan magnet terhadap sensor. 
Meskipun memiliki jarak pemicu yang berbeda, 
seluruh enam kondisi buka-tutup yang diuji 
menghasilkan respons sesuai kondisi fisik pintu dan 
jendela. 

 
Gambar 3. Implementasi prototipe sistem 

keamanan rumah berbasis IoT (a) tampak depan 
modul ESP32-CAM dan rangkaian utama, (b) 

tampak atas rangkaian Arduino dan sensor Reed 
Switch 
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Pengujian autentikasi RFID menunjukkan 

bahwa sistem mampu membedakan kartu terdaftar 
dan tidak terdaftar. Kartu terdaftar menyebabkan 
buzzer dan LED tetap tidak aktif serta memberikan 
periode akses aman selama 30 detik. Sebaliknya, 
kartu yang tidak terdaftar tidak memperoleh 
otorisasi sehingga sistem mempertahankan kondisi 
alarm ketika terdeteksi pembukaan. Mekanisme ini 
memungkinkan sistem membedakan pembukaan 
oleh pengguna yang memiliki hak akses dengan 
pembukaan tanpa otorisasi, sehingga alarm tidak 
hanya ditentukan berdasarkan perubahan kondisi 
Reed Switch. 

Integrasi ESP32-CAM juga memberikan 
respons sesuai dengan status autentikasi. Pada 
pembukaan tanpa kartu RFID dan pembukaan 
menggunakan kartu yang tidak terdaftar, alarm aktif 
dan ESP32-CAM berhasil mengambil citra serta 
menyimpannya pada MicroSD. Sebaliknya, ketika 
akses dilakukan menggunakan kartu terdaftar, 
alarm tidak aktif dan ESP32-CAM tidak melakukan 
pengambilan citra. Hasil tersebut menunjukkan 
bahwa proses dokumentasi visual dipicu secara 
selektif berdasarkan keputusan akses sistem, 
bukan pada setiap aktivitas pembukaan pintu atau 
jendela.  

Tabel 3. Ringkasan hasil pengujian fungsional sistem 

Pengujian Kondisi Respons sistem Hasil  

Reed Switch 
 
Reed Switch 
 
RFID 
 
RFID  
 
ESP32-CAM 
 
ESP32-CAM 
 
MicroSD 
 
Push button 
 

Pintu/jendela dibuka 
 

Pintu/jendela ditutup 
 

Kartu terdaftar  
 

Kartu tidak terdaftar 
 

Akses tidak sah  
 

Akses sah 
 

Citra hasil deteksi intrusi 
 

Alarm aktif 
 

Alarm aktif pada jarak 20–40 detik 
 

Buzzer dan LED tidak aktif 
 

Alarm tidak aktif selama 30 detik 
 

Akses ditolak dan alarm aktif 
 

Mengambil dan menyimpan citra 
 

Tidak mengambil citra 
 

Citra tersimpan dan dapat diakses 
 

Buzzer dan LED berhenti  

Sesuai 
 

Sesuai 
 

Berhasil 
 

Berhasil 
 

Berhasil 
 

Sesuai 
 

Berhasil 
 

Berhasil 

 

Pengujian sistem secara terintegrasi selanjutnya 
menunjukkan bahwa kombinasi deteksi, 
autentikasi, alarm, dan dokumentasi visual dapat 
bekerja mengikuti logika yang telah dirancang. 
Push button juga mampu menghentikan buzzer dan 
LED secara manual ketika alarm aktif. Sementara 
itu, MicroSD berhasil menyimpan citra sebelum 
proses pengiriman melalui jaringan, sehingga 
dokumentasi kejadian tersedia secara lokal dan 
tidak hanya bergantung pada keberhasilan 
transmisi ke Telegram. 
 
3.2 Kinerja Notifikasi dan Respons Sistem 

Pengujian kinerja notifikasi dilakukan untuk 
mengevaluasi kemampuan sistem dalam 
mengirimkan informasi visual kepada pengguna 
setelah terdeteksi akses tidak sah. Ketika Arduino 

Uno mendeteksi kondisi tersebut, sinyal pemicu 
dikirimkan ke ESP32-CAM untuk melakukan 
akuisisi citra. Citra selanjutnya disimpan pada 
MicroSD dan dikirimkan melalui jaringan Wi-Fi ke 
Telegram. Waktu respons diamati sejak kondisi 
akses tidak sah terdeteksi hingga citra diterima 
pada aplikasi Telegram sebagai end-to-end 
notification delay. 

Hasil pengujian menunjukkan bahwa kondisi 
jaringan Wi-Fi memengaruhi waktu penerimaan 
notifikasi. Pada kondisi jaringan stabil, citra diterima 
melalui Telegram dalam rentang 3–6 detik, 
sedangkan ketika kualitas jaringan menurun atau 
tidak stabil, waktu penerimaan meningkat menjadi 
sekitar 8–15 detik. Meskipun terjadi peningkatan 
waktu respons, citra pada skenario pengujian tetap 
berhasil diterima oleh pengguna. 

 
Tabel 4. Kinerja pengiriman notifikasi berdasarkan kondisi jaringan 

Kondisi jaringan Waktu penerimaan 
citra 

Keberhasilan  
penerimaan 

Penyimpanan MicroSD  

Wi-Fi stabil 
 
Wi-Fi menurun/tidak stabil 

3–6 detik 
 

8–15 detik 

Berhasil 
 

Berhasil 

Berhasil 
 

Berhasil 
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Peningkatan waktu respons pada kondisi 
jaringan yang menurun menunjukkan bahwa 
proses notifikasi jarak jauh dipengaruhi oleh 
kualitas koneksi internet. Komponen komunikasi 
menjadi salah satu faktor yang menentukan 
kecepatan penyampaian informasi kepada 
pengguna, meskipun fungsi deteksi dan alarm 
lokal tetap dapat bekerja secara independen dari 
proses pengiriman notifikasi. 

Penyimpanan citra pada MicroSD sebelum 
proses transmisi memberikan fungsi cadangan 
lokal ketika koneksi jaringan mengalami 
gangguan. Dengan mekanisme tersebut, citra 
kejadian tidak hanya bergantung pada 
keberhasilan komunikasi dengan Telegram. Hasil 
pengujian menunjukkan bahwa citra dapat 
disimpan dan dibaca kembali dari MicroSD. 
Namun, informasi waktu pada nama berkas 
belum merepresentasikan waktu kejadian 
sebenarnya karena ESP32-CAM belum 
dilengkapi sinkronisasi waktu menggunakan 
Network Time Protocol (NTP) atau Real-Time 
Clock (RTC). Kondisi tersebut tidak 
memengaruhi keberhasilan akuisisi dan 
penyimpanan citra, tetapi menjadi keterbatasan 
dalam pencatatan waktu kejadian secara akurat. 

Secara keseluruhan, pengujian menunjukkan 
bahwa sistem mampu memberikan notifikasi 
visual jarak jauh sekaligus mempertahankan 
dokumentasi lokal. Kombinasi kedua mekanisme 
tersebut memberikan redundansi sederhana: 
Telegram berfungsi sebagai media 
pemberitahuan kepada pengguna, sedangkan 
MicroSD mempertahankan bukti visual secara 
lokal apabila kualitas jaringan tidak mendukung 
pengiriman secara cepat. 

 
3.3 Pembahasan dan Keterbatasan Sistem 

Hasil pengujian menunjukkan bahwa sistem 
yang dikembangkan mampu mengintegrasikan 
fungsi deteksi kondisi fisik, autentikasi pengguna, 
peringatan lokal, dokumentasi visual, 
penyimpanan lokal, dan notifikasi jarak jauh 
dalam satu mekanisme keamanan rumah 
berbasis IoT. Penggunaan Reed Switch 
memungkinkan perubahan kondisi pintu dan 
jendela dideteksi secara langsung, sedangkan 
RFID memberikan lapisan autentikasi sehingga 
pembukaan oleh pengguna yang terdaftar dapat 
dibedakan dari akses tanpa otorisasi. 
Pendekatan integrasi RFID dengan beberapa 
sensor keamanan juga telah dikembangkan pada 
sistem keamanan rumah berbasis IoT [11]. 
Namun, konfigurasi sistem dan mekanisme 
respons yang digunakan berbeda dengan 
penelitian ini, khususnya pada penggunaan 
autentikasi RFID sebagai dasar keputusan 
sebelum aktivasi alarm dan dokumentasi visual. 
Mekanisme ini berbeda dengan sistem yang 
menggunakan Reed Switch terutama sebagai 
pemicu perubahan status pintu dan notifikasi 
kepada pengguna [8].  

Penggunaan Arduino Uno sebagai 
pengendali utama pada penelitian ini dipilih untuk 
memisahkan proses pembacaan sensor, 
autentikasi RFID, dan pengendalian alarm dari 
proses akuisisi citra serta komunikasi Wi-Fi yang 
ditangani oleh ESP32-CAM. Pembagian fungsi 
tersebut mempermudah proses integrasi 
perangkat keras, pengembangan perangkat 
lunak, dan pengujian setiap subsistem secara 
bertahap selama pengembangan prototipe. 
Meskipun ESP32 secara teoritis memiliki 
kemampuan komputasi yang memadai untuk 
mengintegrasikan seluruh fungsi dalam satu 
mikrokontroler, arsitektur dua mikrokontroler 
pada penelitian ini dipilih untuk meningkatkan 
modularitas sistem dan mempermudah proses 
pengembangan. Pendekatan ini juga 
memungkinkan proses debugging dilakukan 
secara terpisah antara subsistem kendali dan 
subsistem akuisisi citra sehingga pengembangan 
purwarupa menjadi lebih fleksibel. Pada 
penelitian selanjutnya, arsitektur ini dapat 
disederhanakan menjadi sistem berbasis satu 
mikrokontroler ESP32 dengan optimalisasi 
pemanfaatan GPIO atau penggunaan ekspander 
I/O sesuai kebutuhan. 

Pemanfaatan ESP32-CAM dan Telegram 
sebagai media dokumentasi  serta notifikasi juga 
telah diterapkan pada beberapa penelitian 
sebelumnya [2], [3]. Pada penelitian ini, ESP32-
CAM tidak diaktifkan berdasarkan deteksi 
gerakan saja, tetapi berdasarkan keputusan 
akses yang melibatkan kondisi Reed Switch dan 
hasil autentikasi RFID. Kamera melakukan 
akuisisi citra ketika pembukaan terdeteksi tanpa 
autentikasi yang valid, sedangkan akses oleh 
pengguna yang berhasil diautentikasi tidak 
memicu alarm maupun pengambilan citra. 
Mekanisme tersebut memungkinkan 
dokumentasi visual difokuskan pada kejadian 
yang dikategorikan sebagai akses tidak sah. 
Pemanfaatan RFID sebagai mekanisme kontrol 
akses juga menunjukkan kemampuan untuk 
memberikan akses berdasarkan identitas 
pengguna yang terdaftar [12]. 

Kinerja komunikasi menunjukkan bahwa citra 
diterima melalui Telegram dalam waktu 3–6 detik 
pada kondisi Wi-Fi stabil dan meningkat menjadi 
8–15 detik ketika kualitas jaringan menurun. 
Sebagai pembanding, Merilsafani dkk. 
melaporkan waktu pengiriman citra sekitar 5–7 
detik pada sistem keamanan berbasis ESP32-
CAM dan Telegram [13]. Perbandingan tersebut 
perlu diinterpretasikan secara hati-hati karena 
konfigurasi perangkat, ukuran citra, kualitas 
jaringan, dan metode pengukuran pada masing-
masing penelitian tidak identik. Namun, hasil 
pengujian menunjukkan bahwa kondisi jaringan 
merupakan salah satu faktor yang memengaruhi 
kecepatan penyampaian notifikasi visual kepada 
pengguna. 
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Penyimpanan citra pada MicroSD sebelum 
proses transmisi menyediakan fungsi cadangan 
lokal sehingga dokumentasi kejadian tidak 
sepenuhnya bergantung pada keberhasilan 
komunikasi melalui Telegram. Dengan demikian, 
kontribusi sistem yang dikembangkan terletak 
pada integrasi deteksi fisik menggunakan Reed 
Switch, autentikasi RFID, alarm lokal, akuisisi 
citra ESP32-CAM, penyimpanan lokal MicroSD, 
dan notifikasi Telegram dalam satu alur respons 
terhadap akses tidak sah. Integrasi tersebut 
memungkinkan sistem mempertimbangkan 
status otorisasi pengguna sebelum mengaktifkan 
alarm dan dokumentasi visual. 

Meskipun fungsi utama sistem bekerja sesuai 
skenario pengujian, beberapa keterbatasan 
masih ditemukan. Notifikasi jarak jauh 
bergantung pada ketersediaan dan kualitas 
jaringan Wi-Fi, sehingga penurunan kualitas 
jaringan meningkatkan waktu penerimaan citra. 
Selain itu, penanda waktu (timestamp) pada 
berkas citra belum tersinkronisasi dengan waktu 
sebenarnya karena ESP32-CAM belum 
menggunakan Network Time Protocol (NTP) 
ataupun modul perangkat keras Real-Time Clock 
(RTC). Pada perangkat ESP32, sinkronisasi 
waktu melalui SNTP terhadap server NTP dapat 
diimplementasikan untuk menghasilkan 
timestamp yang lebih akurat tanpa memerlukan 
perangkat keras tambahan [14]. Karena ESP32-
CAM telah terhubung ke jaringan Wi-Fi, 
sinkronisasi waktu menggunakan layanan 
Network Time Protocol (NTP) tanpa memerlukan 
tambahan perangkat keras Real-Time Clock 
(RTC).  Implementasi NTP memungkinkan 
sistem memberikan penanda waktu yang lebih 
akurat pada setiap citra hasil deteksi, sehingga 
dokumentasi kejadian menjadi lebih representatif 
dengan tambahan kompleksitas dan biaya yang 
relatif rendah. Sistem juga belum dilengkapi 
dengan mekanisme penguncian elektronik untuk 
mencegah pembukaan pintu secara fisik. 
Pengujian masih dilakukan pada skala prototipe 
dengan skenario terbatas. Selain itu, penelitian 
selanjutnya juga dapat mengkaji implementasi 
arsitektur berbasis satu mikrokontroler ESP32, 
sinkronisasi waktu menggunakan NTP, integrasi 
electronic door lock, komunikasi cadangan ketika 
jaringan Wi-Fi tidak tersedia, serta pengujian 
jangka panjang pada lingkungan rumah 
sebenarnya. 

 
4. KESIMPULAN 

Sistem keamanan rumah berbasis Internet of 
Things (IoT) berhasil dirancang dan 
diimplementasikan dengan mengintegrasikan 
sensor Reed Switch, autentikasi RFID, Arduino 
Uno, ESP32-CAM, MicroSD, serta notifikasi 
Telegram. Hasil pengujian menunjukkan bahwa 
sensor Reed Switch mampu mendeteksi 
perubahan kondisi pintu dan jendela pada jarak 
pemicu 20–40 mm, sedangkan RFID mampu 

membedakan kartu terdaftar dan tidak terdaftar 
serta memberikan periode akses aman selama 
30 detik bagi pengguna yang terautentikasi. Pada 
kondisi akses tidak sah, sistem berhasil 
mengaktifkan alarm lokal, melakukan akuisisi 
citra menggunakan ESP32-CAM, menyimpan 
citra pada MicroSD, dan mengirimkannya kepada 
pengguna melalui Telegram. Waktu penerimaan 
citra berkisar 3–6 detik pada kondisi Wi-Fi stabil 
dan meningkat menjadi 8–15 detik ketika kualitas 
jaringan menurun. Hasil tersebut menunjukkan 
bahwa integrasi deteksi fisik, autentikasi akses, 
alarm lokal, dokumentasi visual, penyimpanan 
lokal, dan notifikasi jarak jauh dapat diterapkan 
dalam satu prototipe sistem keamanan rumah 
berbasis IoT. Namun, sistem masih bergantung 
pada konektivitas Wi-Fi untuk notifikasi jarak 
jauh, belum memiliki sinkronisasi penanda waktu 
berbasis NTP atau RTC, dan belum dilengkapi 
mekanisme penguncian elektronik. Berdasarkan 
hasil penelengembangan selanjutnya dapat 
diarahkan pada penambahan sinkronisasi waktu, 
electronic door lock, komunikasi cadangan, serta 
pengujian yang lebih luas pada lingkungan 
rumah sebenarnya. 
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